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Proc si nechat otestovat webovou aplikaci?
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4P sKENER
W/ WEBU

e Suzba byla spustena v roce 2013

e Primarne vyvinuta pro neziskovy a verejny
sektor
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Motivace

e Stav zabezpeceni webovych aplikaci
e Snaha o zlepseni situace na ¢ceském trhu

 Podpora osvety mezi administratory webovych
stranek (pocCitacova bezpecnost prakticky)

e /Zlepseni zabezpeceni verejnych sluzeb

e Moznost sledovat stav/trendy v oblasti
webovych aplikaci
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Objednavka

e Drzitel domény

e Validovany ucet moje ID

 Elektronicka objednavka (Ceska posta s.p., Prvni
certifikacni autorita a.s., eldentity a.s.)

- objednavka@skenerwebu.cz
e Pisemna objednavka s uredne overenym podpisem

CZ.NIC, z. s. p. 0.
MileSovska 1136/5
130 00 P3
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Jak test probiha?

e Metodika OWASP (Open Web Application
Security Project) Top 10 najcastgjsSich
zranitelnosti na webovych aplikacich

Automatické testy
Manualni testy
Vysledna zprava
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Co zjistujeme
e Injektovani (spousténi pfikazu s

privilegovanymi pravy)

e Chybna autentizace a sprava relace (prevzeti
identity uzivatele)

e XSS (pretvoreni vzhledu stranek, presmeérovani
uzivatele na skodlive weby)

e NezabezpecCena konfigurace (neautorizovany
pristup k nekterym funkcim)
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Co zjistujeme

e Expozice citlivych dat

e Cross-Site Reguest Forgery (smazani uctu Ci
pridani zaznamu)

e Pouziti znamych zranitelnych komponent

e ZbyteCné informace usnadnujici napadeni
webu

e Unik dat na internet...

I o 8§ | [ of pticaves



Vysledna zprava

e Rozdéleni nalezu do logickych Casti

e Oznaceni odhadu zavaznosti nalezu
(informacni, nizky, stredni, vysoky a kriticky)

e Popis nalezu a mozny technicky dopad

e Detail zranitelnosti (popis kde sa nalez
vyskytuje URL, screenshot...)

e Doporuceni k odstraneni
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V cislech (2015)

e 135 otestovanych webovych aplikaci
e \/ydano pres 1000 doporuceni

 Na kazdém webu najdeme zhruba 10-20 nalezu

4P sKENER
W/ WEBU
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Komu sluzbu doporucujeme

e \erejné a statni sprave
e Neziskovému sektoru

e Jako doplnkovy test
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Ty s

- nudna administrativa

- delSi ¢ekaci doba na testovani

- nelze zahrnout vice webU
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- komplexni zprava o zabezpeceni webu
- kazdy nalez je popsany spolu s doporuCenym feSenim
- kazdy nalez je oznaCeny moznou mirou rizika

- test je bezplatny :)
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Dekuji za pozornost

Veéra Mikusova ¢ vera.mikusova@nic.cz
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