NCBI pro skoly a bezpecneéjsi internet

Aktualni informace:

e ECSM o ICM e Code Week

Marodni cenfrum bezpeénajsing Narodni centrum bezpaéngjino Plipojte se k projekiu eSafety Label,
internetu ve spolupraci s hlavnim internefu ve spoluprac s hlavnim ZvySeni bezpeénosfi ICT na Skolach
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Evropskou komisi

Otestujte si bezpecnost svého chytrého telefonu

Kategorie: Akwality  Vytvofeno 11, 141, 2015 1542 @ =

0 bezpeénostnich slabindch chytrych telefond s operaénim systémem Android se obecné vi, tak
jako o skutecnosti, Ze z hiediska zranitelnosti je na tom ve srovnani s ostatnimi operaénimi
systémy nejhif. Pokud vas zajimd, jak je na tom s bezpeénosti pravé vas telefon, mizete sijej
otestovat.

Spoleénost NowSecure nabizi program pod oznadenim Android Vulnerability Test Suite (AVTS). Tato
Sikovna appka dokéZe otestovat zafizeni s operaénim systémem Android na existenci 22 znamych
zranitelnosti, a to véetné chyby Stagefright.

CiST DAL: OTESTUJTE 51 BEZPECNO ST SVEHO CHYTREHO TELEFONU

www.saferinternet.cz
www.facebook.com/saferinternet.cz



http://www.saferinternet.cz/
http://www.facebook.com/saferinternet.cz
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/droje pro pedagogy: www.bezpecneonline.cz

STRANKY PRO VSECHNY ZAJEMCE O BEZPECNY INTERNET
| oot | oot | i | s | o | rovlesn |55

SAFERINTERNET.CZ HORKALINKA.CZ POMOCONLINE.CZ NCBILCZ DIGITALNIGRAMOTNOST.CZ PROTINENAVISTL.CZ KONFERENCE.NCBILCZ

Vyhledat...
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Kyben

Svtr ONLINE/OFFUNE resmvar 20, - 21, ustoesou 2015

Poradna Pro rodice Surfuj bezpecnée
Hledas pomoc? d ucnele

tipy, rady, metodiky

Chci se bavit
Méstska knihovna v Praze,
Marianské namésti 1/98

patek 20. 11. 9:00-21:00 / sobota 21. 11. 9:00-16:00
VSTUP ZDARMA



http://www.bezpecneonline.cz/
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/droje pro pedagogy: www.kpbi.cz

E-LEARNINGOVE KURZY ~ AKTUALITY ZKRAJU  OHLASYVMEDIICH O PROJEKTU
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SoutéZni kviz pro déti a studenty byl 15. 11. 2015 ukonéen. Celkem se do kvizu zaregistrovale 21 301 déti & studentl. Kviz



http://www.kpbi.cz/

Narodni centrum bezpecnéjsiho internetu

Pomoc pro skoly: www.esafetylabel.cz

ESAFETYLABEL EU : Pro bezpeénéjéi Skolul

Vy

HOME O NAS - O PROJEKTU CERTIFIKACE

DI € Projekt eSafety Label a Skoly

Skoly jsou povinny poskytovat divéryhodné prostiedi a zabezpeceny pfistup k online technologiim
jako soucast ucebni praxe. Dobra online praxe tésné jde ruku v ruce se solidnim Skolnim fadem a
promy3lenym akénim planem elekironické bezpeénosti (eSafety).

Iniciativa e Safety Label (certifikat elekironické bezpeénosti) podporuje Skoly pomoci portalu e Safety
(www.esfateylabel.eu a www.esafetylabel.cz). Nabizi pedagogdm pfistup k informacim, kieré jim
pomohou predvidat a vyfizovat incidenty v oblasti elektronické bezpetnosti ve Skole i mimao ni.
Certifikat elektronické bezpetnosti (eSafety Label) muZe byt vystaven na webu Skoly, kiera Gspe3né
spinila sadu kritérii dohodnutych s narodnimi ministerstvy 3kolstvi; certifikat doklada rodicédm a
vefejnosti, Ze elektronicka bezpetnost je pro vedeni 3koly dileZithd. eSafety Label navic poskytuje
uciteldm moZnosti profesionalniho rlstu a propaguje diskuzi a vwménu zdrojd a zkuienosti mezi
zaméstnanci, kiefi se v&nuji podobnym zaleZitostem.

Tato iniciativa je vic neZ jen dal5i webowy portal pro ucitele — nabizi vedeni Skoly prohloubit chapani
zaleZitosti, kterym je Skola vystavena a vytipovat konkrétni oblasti, kierym je zapotfebi vénovat
zvlastni pozornost. Timto zplsobem eSafety Label pispiva k vytvofeni narodnich a celoevropskych
standardld. 8kola se miZe uchazet o udéleni certifikatu tak, Ze vyplni hodnotici formulaf na webu
PARTNERI eSafetylabel.eu. Poté se Skola miZe zkontaktovat s uréenym tréninkovym centrem — v CR je to
Narodni centrum bezpeénejsiho internetu (www.esafetylabel.cz), kieré nabizi 3koleni, pomoc a
celou fadu pomicek.



http://www.kpbi.cz/
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Zavedeni standardu bezpecného uzivani ICT ve Skolach

>
>
>
>
>

Evropsky projekt European Schoolnet, v CR realizuje
NCBI pod zastitou MSMT

Zmapovani silnych a slabych mist (evaluacni dotaznik)
Unikatni akcni plan
Certifikace (zlaty, stfibrny, bronzovy, platnost 18 mésicu)

Vlypracované vzorové dokumenty

> Skolni strategie bezpe&ného uZivani ICT a internetu
» Zasady prijatelného uziti

» Zasady prezentace Skoly online

110 ceskych skol zapojenych do projektu!




eSafety Label

ESAFETYLABEL.

Mobilni telefony, tablety, fotoaparaty — ve skole

Zasady uzivani by mely davat odpovedi minimalné na nasledujici otazky:

1. Kdy je pouzivani mobilnich telefonu na teritoriu Skoly
povoleno/zakdzano?

2. Je povoleno pouzivat aplikace k fotografovani a filmovani? Za jakych
podminek mohou byt pofizené fotografie nebo filmy zverejnény?

3. Kde maji byt mobilni telefony uschovany pri vyucovani?
Mohou se Zaci pripojovat jejich mobilem ke skolni Wi-Fi siti?

5. Jaky typ obsahu by mél byt konzultovan pri uzivani mobilniho

telefonu ve Skole (napf. zda jde o pornograficky nebo protizakonny
obsah)?

6. Jaké jsou nasledky poruseni zasad uzivani mobilnich telefont?




eSafety Label

ESAFETYLABEL.

Prezentace skoly online

» Problematika ochrany osobnich a citlivych udajt
» Jmenny seznam zak{
» Fotografie (souhlas zdkonnych zastupct)
» Prezentace Skoly na socidlnich sitich
» Osoba povérend kontrolou prispévku
» Pravidla pouziti pro ¢leny skupiny/stranky
» Prezentace zaméstnancu Skoly

» Definovani pravidel prezentace zaméstnancl (bézné se uziva v
soukromém sektoru), ucitelé a zaci na socialnich sitich

Sledovani online reputace skoly vcéetné profilt na
socialnich sitich

SCOOL
WEB




eSafety Label

ESAFETYLABEL.

» Zaclenéni problematiky do Skolniho kurikula (to musi byt inovativni)
» Vzdélavaci aktivity pro zaky (méli by absolvovat vsichni Zaci)
» Peer programy
» Monitoring zvyklosti Zakd
» Podpora po vyucovani
» Rodice
» Informovani rodi¢l o problematice
» Poradani vzdélavacich aktivit

» Jak vSe komunikovat s Zaky a rodici?

SCOOL
WEB

» Mozna rizika a jak jim predchazet




eSafety Label

) 1 v vivs v
ESAFETYLABEL. A 2% ; Pro bezpecnéjsi skolu!

Uzivatelskeé ucty pro zameéstnance i zaky

» Pomahad predchazet problémdm typu ,to
jsem nebyl ja, ale nékdo jiny“
» Uzivatel je zodpovédny za ochranu svych
pristupovych udaju
» Dostatecné silnd hesla (zména vygenerovaného
hesla)
» Nastaveni unikatniho aplikacniho prostredi

2 Filtrovani obsahu pro jednotlivé kategorie

SCOOL
WEB




% eSafety Label

) 1 v vivs v
ESAFETYLABEL. A 6 ‘; Pro bezpecnéjsi skolu!

Skolni sit Wi-Fi a filtrovani obsahu

» Provozujete u Vas ve skole WiFi sit?
» Je dostupna jen zaméstnancim nebo i Zdkiim?
» Jak spravovat tuto sit?
» Podminky uzivani
» Registrace MAC adres (klonovani MAC adres)
» Filtrovani obsahu
» 2 SSID (zaméstnanci X Zaci)
» Filtrovani obsahu
» Jak je na tom Vase skola?

» Mozinosti pro filtrovani obsahu (blacklist, whitelist,
sledovani trendt)

SCOOL
WEB




eSafety Label

) 1 v vivs v
ESAFETYLABEL. A 2% ; Pro bezpecnéjsi skolu!

Online bezpecnost ve skole — pracovnici skoly

» Metodik ICT a bezpecénosti

» Jmenovany vedenim skoly s jasné definovanym
popisem cCinnosti

» Vedeni skoly

» Formulovani pravidel a jejich revize

» Pri formulovani pravidel zapojujte Zaky
» Ostatni zaméstnanci Skoly

> | takové osoby je potreba sezndmit s moznymi riziky
a s postupy, jak problémy resit (pedagogicti X
nepedagogicti pracovnici)




Skola, internet, bezpeénost a NCBI

Ochrana osobnosti a foceni ve skole

Osobnost clovéka

§ 81
Chranéna je osobnost clovéka vcetné vsech jeho prirozenych prav. Kazdy je povinen

ctit svobodné rozhodnuti ¢lovéka zit podle svého.

Podoba a soukromi
§34
Zachytit jakymkoli zplsobem podobu ¢lovéka tak, aby podle zobrazeni bylo mozné
urcit jeho totoznost, je mozné jen s jeho svolenim.
§35
(1) Rozsirovat podobu clovéka je mozné jen s jeho svolenim.
(2) Svoli-li nékdo k zobrazeni své podoby za okolnosti, z nichZ je zfejmé, Ze bude Sifeno,
plati, Ze svoluje i k jeho rozmnozovani a rozSifovani obvyklym zptisobem, jak je mohl
vzhledem k okolnostem rozumné predpokladat.

NOZ (Zak. 89/2012 Sb.)



http://zakony.kurzy.cz/89-2012-obcansky-zakonik/paragraf-81/
http://zakony.kurzy.cz/89-2012-obcansky-zakonik/paragraf-84/
http://zakony.kurzy.cz/89-2012-obcansky-zakonik/paragraf-85/
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Autorska prava v pedagogické praxi

Do prava autorského nezasahuje ten, kdo:

a) cituje ve svém dile v odlivodnéné mire vynatky ze zverejnénych dél jinych
autord,

b) zaradi do svého samostatného dila védeckého, kritického, odborného
nebo do dila uréeného k vyucovacim ucelim, pro objasnéni jeho obsahu,
drobna cela zverejnéna dila,

c) uZije zverejnéné dilo v prednasce vylucné k ucellim védeckym nebo
vyucovacim Ci k jinym vzdélavacim uceldm. (Roubal, P.: Informatika a
vypocetni technika pro stredni skoly. Brno: Computer Press, 2011, str. 75)

Vzdy je nutné uvést:

a) jméno autora, nejde-li o dilo anonymni nebo jméno osoby, pod jejimz
jménem se dilo uvadi na verejnosti,

b) nazev dila a pramen.




Kam se obratit pro pomoc?

Pomoc pri potizich na Netu (Sikana, Facebook: faleSny profil, apod.)

Online Helpline www.onlinehelpline.cz

. . . ... ProtiKybernasili
E-mail: helpline@saferinternet.cz e

Telefon: 252 584 438 (pondéli a stfeda od 14 do 16 hod.)

Hlaseni ilegalniho obsahu online: @ °
Online Hotline www.onlinehotline.cz h@?ll n e

... #ProtiKyberzlocinu

DEKUJI ZA POZORNOST!
Zdenék M. Z4lis
zalis@saferinternet.cz

SCOOL
WEB
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mailto:helpline@saferinternet.cz
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