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IPv6 a DNSSEC na kazdom
skolskom webe

Zuzana Duracinska ¢ zuzana.duracinska@nic.cz °
20.11.2014
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CZ.NIC z.s.p.o.

e Zaujmove zdruzenie pravnickych os6b

e Sprava registru doménovych mien .CZ

***1 225 193**

e https://www.nic.cz
e kontakt@nic.cz, +420 222 745 111
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https://www.nic.cz/
mailto:kontakt@nic.cz

Cz.nlc | AKADEMIE cz.nlc | Laes

captchd@
Tafloxia

<hcsl RT.CZ

JAK NA INTERNET

Q PROJECT:TURRIS
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www.dobradomena.cz

/

2A01:430:217::2
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DNS-SECure

@)

e System DNS nebol vytvoreny so zreteflom na
bezpecnost (1980)

e Podporovany TLD .CZ

e Rozsirenie systému domenovych mien, ktoré zvysuje
jeho bezpecnost

e Zvysenie bezpecCnosti a doveryhodnosti sluzieb
e Funguje na principe asymetrickej kryptografie

e Zabranuje falosnych Ci pozmenenym udajom o
doménovych menach
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DNS-SECure

=
e Podporovany TLD .CZ

e Rozsirenie systemu domenovych mien, ktoré zvysuje
jeho bezpecnost

e ZvysSenie bezpecnosti a doveryhodnosti sluzieb
e Funguje na principe asymetrickej kryptografie

e Zabranuje falosnych Ci pozmenenym udajom o
doménovych menach

I o 8 1 | [ of ptieaves



Ako zistit’ kde je DNSSEC?

e Vo vyhladavacej liste prehliadaca cez DNSSEC Validator
e https://www.dnssec-validator.cz/

e Ako skontrolovat spravne nasadenie DNSSECu?
https://dnscheck.labs.nic.cz/

Na koho sa obratit? ...na svojho registratora

Kolko to stoji?... 0CZK

REGISTRATORI POSKYTUJICI TAKE SLUZBY KONCOVYM DRZITELUM

Registrator podporuje bezpeéné domény DNSSEC
Registrator podporuje mojelD
@ Registrator podporuje IPvG
_» Regqistrator certifikovany pro maloobchod
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https://www.dnssec-validator.cz/
https://dnscheck.labs.nic.cz/

IPv4 ...—IPVv6

e 1981 vs. 1998

e Historické d6vody

e 32 bitov vs. 128 bitov
e 4.3 miliard vs. 3.4x103
 |ANA rozdelila posledné IPv4 adresné bloky v roku 2011

IPv6 validation for http://nic.cz

AAAA DNS record v 2001:1488::3:0:0:0:2

1Pv6 web server v  nginx

IPvE DNS server v d.ns.nic.cz,a.ns.nic.cz,b.ns.nic.cz
............. [ ] ° [ ] ® o ® [ . ° ° ° ® ° Cz nIC | SPRAVCE
® e - ¢ o - O -+ 6 + O o o O o o o O o o ° ® © o o o . DOMENY CZ



Domeéna nic.cz
A zaznam — 217.31.205.50
AAAA zaznam — 2001:1488:0:3::2
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Skener webu @ sKENER

W/ WEBU

e Bezplatne penetracne testovanie webovych
stranok

e Sluzba vytvorena primarne pre neziskovy a
verejny sektor

e Sluzba spustena v 08/2013
e Celkovo otestovanych cca 280 webovych aplikacii
e \VV\ydanych cez 4000 doporuceni

https://www.skenerwebu.cz/
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4@ SKENER
W/ WEBU

e \/ystup pre nas: prehlad o najcastejsich
chybach vo webovych aplikaciach + moznost
osvety

e \/ystup pre ziadatelov: vystupna sprava s
nalezmi, oznacenim ich zavaznosti a navrhnute
riesenie
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Dakujem za pozornost’

Zuzana Duracinska ¢ zuzana.duracinska@nic.cz
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